SUPRA

GDPR

obchodné spolocnosti
SupraMedEx s.r.o.

so sidlom Stépanskéa 1742/27, 110 00 Praha
identifikacné Cislo: 176 87 110

zapisana dna 27. oktébra 2022 v obchodnom registri vedenom
na Mestskom sude v Prahe, oddiel C, viozka 375001
(dalej len "SUPRAMEDEX")
v zastupeni: Daniel Fiala

Co znamena GDPR?

GDPR alebo vSeobecné nariadenie o ochrane Udajov, zname aj ako General Data Protection
Regulation, je pravny predpis Eurdpskej Unie, ktory vyrazne zvysSuje ochranu osobnych Udajov
v Clenskych statoch EU.

GDPR prijali vietky ¢lenské Staty EU v aprili 2016, ale G¢innost’ nadobudlo az 25. maja 2018.

GDPR predstavuje zakladny pravny ramec ochrany osobnych Gdajov v eurépskom priestore,
ktorého cielom je €o najviac chranit’ prava fyzickych os6b pred neopravnenym nakladanim s
Udaje spracuvaju a pouzivaju. Porusenie zasad GDPR sa tresta vysokymi az astronomickymi
pokutami

Aké osobné udaje musia byt' chranené podl'a GDPR?

GDPR sa zaobera ochranou vsetkych osobnych udajov vSetkych osob. Tieto Udaje sa delia do
niekol'’kych kategorii. Tieto Udaje sa m6zu spracivat’ len v rozsahu stanovenom v podmienkach
systému FKP.

Kategorie osobnych Udajov

1) VSeobecné osobné udaje - meno, priezvisko, adresa, trvalé bydlisko, adresa na
dorucovanie, pohlavie, vek, datum narodenia, miesto narodenia, rodné Cislo, osobny stav,
zdravotné postihnutie, fotograficky zaznam, videozaznam, zvukovy zaznam, e-mailova adresa,
telefénne Cislo, IP adresa, rb6zne identifikacné Udaje vydané Statom (Cislo obcianskeho
preukazu, ICO, &islo oblianskeho preukazu, ¢islo vodi¢ského preukazu, &islo pasu atd’.),
dosiahnuté vzdelanie, prijem zo zamestnania, prijem z déchodku, kultdrny profil, osobné udaje
manzela/manzelky, deti, partnera/partnerky atd'.

2) Osobitné kategdrie osobnych udajov - napr. rasovy alebo etnicky povod, politické
nazory, naboZenské presvedCenie, filozofické presvedcenie, Clenstvo v odboroch, zdravotny
stav - Udaje o fyzickom alebo dusevnom zdravi, poskytovanie zdravotnej starostlivosti,
sexualna orientdcia, trestné Ciny, pravoplatné odsudenie.
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Genetické osobné udaje - napr. DNA, RNA, krvna skupina, Rh faktor.

Biometrické osobné udaje - obraz tvare, odtlacok prsta, obraz duhovky, obraz sietnice,
podpis, sfarbenie hlasu. Spoloc¢nost’ SupraMedEx s.r.o. nespracliva Zziadne osobné Udaje
patriace do osobitnej kategdrie osobnych Udajov.

Zakladné zasady GDPR:
1) Zakaznik musi byt’ informovany o rozsahu a spdsobe spracovania jeho OU.

2) Zakaznik ma pravo namietat’ proti spractvaniu svojich osobnych Udajov - na tomto zaklade
nebude moct’ spravca osobnych Udajov tieto osobné Udaje d'alej spracuvat’.

3) Prevadzkovatel' osobnych (dajov ma pravo na prenosnost’ osobnych Udajov k inému
prevadzkovatel'ovi, ak sa Udaje spractvaju automatizovanymi prostriedkami.

4) Zakaznik musi mat’ online pristup k udajom, ktoré o iom boli zhromazdené.

5) Zakaznik ma pravo na vymazanie svojich OU a pravo byt zabudnuty - to umoznuje
zakaznikovi

poziadat’ o okamzité vymazanie svojich osobnych Udajov, ak neexistuje pravny zaklad pre ich
dalSie spracovanie.

6) Zakaznik ma pravo podat’ staznost’ na rozsah a spésob spracovania osobnych Udajov
dozornému organu, t. j. Uradu na ochranu osobnych Gdajov.

Zaciatok cinnosti

Spolo¢nost’ SupraMedEx s.r.o. - dalej len SupraMedEx, vyZaduje od svojich zakaznikov a
konzultantov bez vynimky prisne dodrziavanie vSetkych zasad ochrany osobnych Udajov.
Spolo¢nost’ SupraMedEx je zaroven povinna zabezpecit, aby vSetky osobné Udaje zakaznikov
a konzultantov boli chranené v najvyssom bezpecnostnom rezime. Aj konzultant alebo zakaznik
spolo¢nosti SupraMedEx musi svoju pracu prisposobit’ nariadeniu GDPR a musi chranit’ vSetky
jemu zverené osobné Udaje zakaznikov spolocnosti SupraMedEx pred akymkol'vek Unikom,
pricom k svojim zakaznikom musi pristupovat’ s absolutnou diskrétnost'ou pri pristupe k ich
osobnym Udajom.

Ako spravne zabezpecit' zariadenie proti uniku udajov?

Odporucame vam, aby ste si o najlepsie zabezpedili prenosny pocita¢, pocitac, mobilny telefén
a akékol'vek iné zariadenia, ktoré

ktoré pouzivate na komunikaciu so zakaznikmi, aby ste zabranili Uniku Udajov. NajdolezZitejsie
slovo v tomto bode je HESLO. Najjednoduchsim spdsobom, ako primarne chranit’ svoje Udaje,
je nastavit’ na svojom zariadeni "nepriestrelné" heslo, t. j. heslo s najmenej dsmimi (8) znakmi,
ktoré obsahuje velké a malé pismena, symboly a Cislice a ktoré budete pravidelne menit..
Samozrejme, nezabudnite sa odhlasit, ked' opustite svoje zariadenie. Samotné heslo vSak
nestadi na odstranenie vietkych potencialnych nebezpecenstiev. Utoky hackerov (alebo rdzne
vypadky) su v dnesnej dobe vel'mi rozsSirené a aby ste riziko Uniku Udajov zniZili na minimum,
musite svoje zariadenia chranit’ aj inymi nastrojmi.

Desat’ veci na zaistenie maximalnej bezpecnosti pri ochrane osobnych udajov
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1. Vyuzite Sirokl Skalu antivirusovych programov.

Pravidelne aktualizujte virusové databazy.

3. V pocitaéi aj v ostatnych inteligentnych mobilnych zariadeniach majte vzdy
nainstalovany antivirusovy program.

4. Nezabudnite tiez aktualizovat’ operacny systém (a softvér vSeobecne) - vyrazne sa tym
znizuje riziko ohrozenia Udajov (napr. v systéme Microsoft Windows sa to vykonava
pomocou sluzby Windows Update). V pripade mobilnych telefénov a tabletov alebo
inych "inteligentnych" zariadeni s operacnym systémom Android alebo iOS je potrebné
pravidelne st'ahovat’ aktualizacie (bud’ priamo v obchode Google Play/App Store, alebo
v nastaveniach zariadenia).

5. Snazte sa pouzivat’ bezpecné a doveryhodné internetové pripojenie a naopak.
vyhybajte sa verejnym bezdrotovym pristupovym bodom.

6. V zariadeni pouzivajte len znamy, doveryhodny softvér bez instalacie pochybnych
"aplikacii" a nastrojov.

7. Neotvarajte ani nepreberajte e-maily alebo prilohy s nezndmym obsahom alebo
odosielatel'om.

8. Svoje pristupové Udaje neposkytujte Ziadnej inej osobe. Davate im pristup nielen k
svojim osobnym Udajom, ale aj k idajom svojich podriadenych alebo zakaznikov.

9. Pracujte rozumne a nestahujte vsetko, ¢o ponukaju reklamné bannery na internete.

g

Bezpecnost' stranky zvysuje Sifrovanie https, ktoré mozete vidiet' v adresnom riadku
(https://www.supramedex.cz/). Pripadne sa pred nim zobrazi symbol zdmku s textom secure.

Praktické fungovanie GDPR v sieti FKP SUPRAMEDEX?

Kazdy dlhoro¢ny alebo zacinajuci poradca si urcite kladie otazku, aké si dosledky GDPR na
¢innost’ siete poradcov a zakaznikov SupraMedEx?

V skratke popiSeme, ¢o GDPR znamena pre prevadzku siete FKP a ¢o by mali zakaznici vediet’
pred registraciou. Zakladnym principom fungovania obchodu podla GDPR je okamzita
odvolatel'nost’ sthlasu zakaznika so spracovanim osobnych Udajov na dany Ucel. Aby boli
vSetky suhlasy vyZzadované v ramci siete pre zakaznikov a poradcov l'ahko Citatelné a spravne
pochopitel'né, rozhodli sme sa tieto sthlasy rozdelit’ do niekolkych kategdrii.

Kategdrie suhlasov s cielom dodrziavat’ GDPR a iné pravne povinnosti:
1) Suhlas s podmienkami systému FKP SUPRAMEDEX

2) Suhlas so zasielanim marketingovych a obchodnych materialov v elektronickej
forme - je obsahom OP SUPRAMEDEX

Suhlas s obchodnymi podmienkami FKP SUPRAMEDEX

Registraciou v systéme FKP zakaznik potvrdzuje, ze bol informovany o principe siete FKP
spoloc¢nosti SUPRAMEDEX a Ze plne suhlasi so spracovanim svojich osobnych udajov v ramci
celej siete - jeho osobné Udaje pouzivaji konzultanti, zakaznici a spoloc¢nost’ SupraMedEx na
obchodni a marketingovli komunikaciu. Zakaznik zaroven akceptuje zasady bezpecného
nakladania s osobnymi (dajmi konzultantov a zakaznikov, s ktorymi spolupracuije.


https://www.medicalelix.cz/
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Udelenie suhlasu je povinné pre kazdého zakaznika, ktory sa chce zaregistrovat’ do systému
FKP, alebo chce nakupovat’ tovar SUPRAMEDEX prostrednictvom nakupného formuldra FKP,
alebo chce vyuzivat’ d'alSie bonusy a vyhody siete SUPRAMEDEX, vid'. OP bod 4.4.8.

Suhlas je mozné kedykol'vek odvolat, odvolanie sthlasu bude mat’ za nasledok zrusenie celej
registracie zakaznika a nie je mozné opatovne objednat’ alebo obnovit’ registraciu pre tuto
zrudend registraciu. K vymazaniu OU ddjde okamzite po doruceni odvolania tohto sthlasu,
najneskor vsak do siedmich (7) pracovnych dni. Spolo¢nost’ SupraMedEx bude o spracovani
tejto Ziadosti svojho zakaznika informovat’ aj priameho nadriadeného konzultanta.

Meno, priezvisko, fakturacna adresa, dodacia adresa, krajina, mobilny telefén, e-mail.

V pripade Zzacatia spoluprace s podnikajucou fyzickou osobou (tzv. "na
Zivnostensky list") je potrebné vyplnit’ tieto adaje: ICO, DIC, bankovy Ucet Suhlas so
zasielanim marketingovych a obchodnych materialov v elektronickej podobe.
Udelenim suhlasu zakaznik potvrdzuje, Ze mu SupraMedEx mdéZe zasielat’ marketingové a
obchodné materidly v elektronickej podobe prostrednictvom modernych online a offline
komunikacénych kandlov - eshop, directmailing, e-mailing, facebookovy profil spolo¢nosti,
online reklamné kampane. Suhlas je mozné kedykol'vek odvolat/, v dosledku odvolania suhlasu
zostava registracia zakaznika v platnosti a zakaznik mo6ze pokracovat’ v objednavani tovaru.

OU, ktoré musi zakaznik poskytnat’ pri udeleni sihlasu: e-mail a heslo. Tieto Udaje nie
je potrebné prepisovat, su automaticky generované z Udajov ziskanych zo suhlasu s
obchodnymi podmienkami SupraMedEx.

VSetky osobné Udaje uvedené v danych kategoriach suhlasu sa spracuvaju v zabezpecenych
databazach na Sifrovanych serveroch, ktoré viastni spoloCnost’ SupraMedEx. Nie je preto
potrebné obavat’ sa interného zneuzitia. V pripade nezabezpecenia bezpecnosti pri spracovani
a nakladani s osobnymi Udajmi zo strany konzultanta alebo zakaznika spolo¢nosti SupraMedEx
mobZze spolocnost’ SupraMedEx tohto konzultanta alebo zaékaznika sankcionovat’ a v pripade
hrubého alebo opakovaného porusenia moéze s tymto konzultantom alebo zakaznikom
okamzite ukoncit’ spolupracu (t. j. bez vypovednej lehoty).

Odporucania pre konzultantov SupraMedEx pri praci s osobnymi tdajmi
Ako mdzem pracovat’ s viastnymi "Specialnymi" zaznamami zakaznikov?

Ak poradca SupraMedEx vedie podrobné zdznamy o svojich zakaznikoch, aby im pomohol
optimalizovat’ ponuku objednavok, je potrebné mat’ na pamati niekol'ko dolezitych bodov:

1. Takdto databdza, zdznam alebo sprava nie je majetkom SupraMedEx - vlastnikom
(spravcom) je konzultant, ktory je za databazu plne zodpovedny.

2. Databaza moéze obsahovat’ nielen osobné Udaje, ale aj velmi citlivé Udaje so Specialnym
rezimom, ktoré musia byt’ vel'mi starostlivo chranené.

3. V tomto pripade musi poradca zabezpelit vysokd Uroven bezpeCnosti a s Udajmi
zaobchadzat’ s maximalnou starostlivost'ou a v stulade so zakonom.

4. Zakaznik, ktorého sa tieto zaznamy tykaju, musi byt vopred informovany o ich uchovavani
a musi dat’ poradcovi pisomny suhlas.
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5. V pripade akéhokol'vek nesthlasu zakaznika so spracovanim 0U je potrebné bezodkladne
vyhoviet’ Ziadosti a vymazat’' OU zo svojej databazy.

Praca s vlastnymi nastrojmi marketingovej komunikacie

Pouzivate osobnu webovu stranku poradcu, skupinu, stranku alebo profil na Facebooku alebo
posielate zakaznikom propagacné e-maily i textové spravy?

Aj tieto komunikacné kanaly a nastroje musia byt nastavené v sulade s GDPR a prislusnymi
pravnymi predpismi.

Facebook - ide o verejne zdielanu socidlnu siet’, v ktorej musite byt napriek nastaveniam
sukromia vasho Uc¢tu velmi opatrni, aby ste sa vyhli akémukol'vek zneuzitiu alebo Uniku
osobnych Udajov. Preto odporic¢ame, aby ste v prispevkoch alebo spravach neuvadzali Ziadne
citlivé osobné Udaje o sebe alebo inych osobach.

Osobné webové stranky - tu je potrebné skontrolovat, ¢i prevadzkovatel domény
zabezpetil doménu a servery. DalSou zasadou je nendtit’ zakaznikov, aby na tejto stranke
zverejiovali Udaje, ktoré sa potom ukladaju na server. Tomuto sa mozete vyhnat' tak, ze
zvolite moznost’ kontaktného formuldra, zakaznik vam napiSe, ze ma zaujem o vase sluzby a
vy ho moOzete presmerovat’ priamo na zabezpeceny e-shop SupraMedEx. Stale plati, Ze kazda
osobna webova stranka konzultanta SupraMedEx musi byt’ schvalena na prevadzku vedenim
SupraMedEx.

SMS spravy s reklamou alebo upozornenim na platnost’ akcii - ak sa rozhodnete
posielat’ vlastné SMS spravy, vas zakaznik s tym musi vopred suhlasit’ (najlepSie pisomne), aby
ste sa vyhli neopravnenému obtaZovaniu spravami. Ak pouzivate Specialny program na
zasielanie hromadnych sprav, musite si u vyrobcu programu overit/, ¢i si zadané telefonne
Cisla bezpecné, a prijat’ dalSie opatrenia na zabezpecenie vsetkych zadanych telefénnych Cisel.
Musite tiez aktivne reagovat’ na kazdu spatnu vazbu, ked' zakaznik odmietne zasielat’ d'alSie
spravy - takéto Cislo okamzite vymazte z databazy SMS sprav. Vyhnete sa tak pripadnym
sankcidm zo strany Uradu na ochranu osobnych tdajov.

Propagacné hromadné e-maily - komunikacia je riadena prostrednictvom Specialnych
portalov, kde je potrebné mat’' na pamadti, Ze ste klientom sluzby poskytovanej tretou (3.)
stranou. Zverujete teda Udaje svojich zakaznikov tomuto subjektu a musite skontrolovat, ¢i aj
tento subjekt ma dostatocné zaruky ochrany Udajov. V pripade Uniku tdajov z IP by vdm mohli
hrozit' aj sankcie, pretoZze ste nezabezpecili, aby mal poskytovatel sluzieb dostatocné
zabezpecenie.
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Natacate videa, fotite sa so zakaznikmi a zobrazujete ich na verejnych
dostupné kanaly?

Ak v ramci svojej prace konzultanta vyhotovujete videozaznamy alebo fotografie svojich
zakaznikov, ktoré potom pouzivate na propagacné Ucely alebo ich jednoducho zverejiiujete na
verejne dostupnych informacnych kanaloch (socialne siete, osobné webové stranky atd'.), je
potrebné ziskat’ suhlas zakaznika s vyhotovenim fotografie alebo videozadznamu, vyslovne ho
informovat’ o tom, na aké Ucely sa fotografie a videozaznamy vyhotovuju a ako sa s nimi bude
zaobchadzat/, a zaroven ho informovat’ 0 moznosti kedykol'vek svoj sihlas odvolat’ a o spésobe
odvolania sthlasu. Napriklad natacate video zo Skolenia o novinkach SuprMedEx, ktoré chcete
zverejnit’ na svojej osobnej webovej stranke. Na zaciatok odporicame, aby ste na zaciatku
takéhoto Skolenia dali vSetkym Ucastnikom na podpis sthlas so spracovanim ich osobnych
Udajov alebo s vyhotovenim fotografii Ci videozaznamov, v ktorom uvediete, ze v ramci Skolenia
budete vyhotovovat' videozaznamy (alebo fotografie) a ako budli spracované osobné Udaje
Ucastnikov. Ak tento sUhlas podpiSu vSetci Ucastnici, mbzete vyhotovit' videozaznam alebo
fotografie a d'alej s nimi pracovat’ podla dohody o suhlase. Ak niekto suhlas nepodpiSe, musite
tohto Ucastnika pri vyhotovovani zaznamu vynechat’ a zabezpecit', aby tato osoba nebola nikde
viditel'na. Zaroven musite dat’ kazdému moznost’ odvolat’ svoj stihlas so spracovanim OA alebo
s vyhotovenim videa ¢i fotografie. V takom pripade musite zabezpedit, aby bola tato osoba zo
zaznamu alebo fotografie odstranena alebo aby bola neviditel'na.

Na zaver

Pri prevadzke systému SupraMedEx FKP je dolezité dodrZiavat' pravidla a zasady vyplyvajlce
z nariadenia (EU) 2016/679 (GDPR), ako aj z dalSich pravnych predpisov a so zverenymi
osobnymi Udajmi zaobchadzat' v sulade s tymito pravidlami a pravnymi predpismi. Porusenie
akychkol'vek zasad alebo pravnych predpisov méze viest' k bezpe¢nostnému riziku, ktoré moze
mat’ za nasledok ukoncenie obchodnej spoluprace alebo ulozenie sankcie.

Tento dokument je platny v podobe, v akej je uvedeny na webovej stranke
www.supramedex.cz, ktorl prevadzkuje spoloc¢nost’ SupraMedEx s.r.o., Stépanska 1742/27,
Praha 1 110 00, ICO: 17687110.

Tento dokument nadobuda platnost’ a Gcinnost’ 1. januara 2024.

Zmeny v dokumente vyhradené.
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